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1. Einfahrung

Das egora Stammportal ist eine ASP.NET 2.0 Anwendung, die unter dem IIS 6.0 lauft. Es besteht im
wesentlichen aus zwei Teilen:

» Der Reverse Proxy
» Das (die) fur die Authorisierung zustandige(n) Service(s)

Hier wird die Installation des Reverse Proxy beschrieben.

2.Voraussetzungen Software

2.1. Betriebssystem

Als Betriebssystem wird Windows Server 2003 — Standard Edition empfohlen. Die im Folgenden ange-
fuhrten Komponenten des Betriebssystems sind erforderlich:

» Windows Server 2003 — Standard Edition (Englisch)

» Microsoft Update fiir Windows Server 2003

» Internet Information Services-Komponenten

» DotNet Framework 2.0 mit ASP.NET Komponenten

Application Server |

To add ar remove a compaonent, click the check box. A shaded box means that only part
of the component will be instaled. Ta see what's included in a companent, click D etails.

Subcomponents of Application S erver:

O %ﬁpp"catiﬂn Server Conzale 0.0mE ;I
¥ B ASPLMET 0.0MB
(B Enable network COM+ access 0.0MBE
@ Enable network DTC access 0.0 MEB

¥ Internet |nformation Ser

[] = Message Queving 5.5 MB

dl

Dezcrption: 115 Includes Web, FTP, SMTF, and NNTF support, along with support
for FrontPage Server Extensions and Active Server Pages [ASP).

Tatal disk space required: 31 ME
Space available on disk: B0720.1 MB

Ok | Cancel |

Abbildung 1: Installation Applikationsserverkomponenten

3. Konfiguration Internet Information Services

3.1. Kopieren der Dateien

Kopieren Sie aus der Zip Datei das Verzeichnis HttpReverseProxy in das Verzeichnis
C:\Inetpub\wwwroot\HttpReverseProxy.

rubicon Seite 1/13
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3.2. Konfiguration Application-Pool

Fur den Betrieb des Reverse Proxy empfehlen wir einen eigenen Application Pool.

Legen Sie dazu einen neuen Application-Pool mit der Bezeichnung ,Stammportal® an und Uberneh-
men Sie ansonsten die Standard-Einstelllungen. Wir empfehlen, die Netzwerkkonfiguration so vorzu-
nehmen, dass sich der Reverse Proxy direkt mit dem Internet (bzw. den Zielapplikationen) verbinden
kann. Der Zugriff auf das Internet tiber einen Proxy ist prinzipiell méglich und kann konfiguriert werden
(siehe Kapitel 5.1)

3.3. Konfiguration Web-Applikation

Legen Sie ein neues virtuelles Verzeichnis ,stammportal“ im Microsoft Internet Information Services
Manager an.

¥irtual Directory Creation Wizard

Web Site Content Directory
Where iz the content you want to publizh on the 'web site?

Enter the path ta the directar that containg the content for thiz Web site.

Browse. .. |

< Back I Hest = I Cancel

Abbildung 2: Anlegen virtuelles Verzeichnis

Einstellungen — Virtuelles Verzeichnis

Richten Sie das soeben erzeugte virtuelle Verzeichnis ,stammportal“ ein, indem Sie die folgenden
Schritte ausfuhren:

1. Vergeben Sie den lokalen Pfad auf das HttpReverseProxy-Verzeichnis.
2. Ubernehmen Sie die Standard-Einstellungen fiir virtuelle Verzeichnisse.
3. Setzen Sie als Execute permissions den Wert ,scripts only“.
4

Erzeugen Sie fur das soeben erzeugte virtuelle Verzeichnis eine Web-Applikation, indem Sie die
Schaltflache CREATE betatigen.

5. Waéhlen Sie als Application Pool den zuvor erzeugte Application Pool ,Stammportal“ aus.

rubicon Seite 2/13
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stammportal Properties 2=

HTTP Headers Custom Errors I ASP.MET
Wirkual Directary Diocuments I Directory Security
The content For this resource should come From:
* A directory located on this computer
" A share located on another computer
" redirection ko a URL

Local path: I C: 1 Inetpubiysanmrooti HetpReversePr o Erowse. . |
[~ Script source access ¥ Log visits

v Read [+ Index this resource

[ write

[ Directory browsing

Application setkings

Inlmad

Application name: I stammportal Remove |
Skarting point; <Defaulk Web Site =4stam. ..

Configuration. .. |
Execute permissions: IScripts only j

application poal: < Fammportal

Ik I Cancel | apply | Help |

Abbildung 3: Virtuelles Verzeichnis - stammportal

6. Bearbeiten Sie anschlieBend die Konfigurationseinstellungen (Schaltflache ,Configuration®) um
eine Erweiterung des Mappings vorzunehmen.

rubicon Seite 3/13
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Application Configuration il

Mappings IOptiDns | Debugging |

¥ | Cache ISART extensions

—Application extensions

Extens. .. | Executable Path | Werhs :I
~bproj cywindowsimicrosoft.netframework...  GET,HEA..
wjsproj ofywindows\microsoft,netframework...  GET,HEA..
wisproj  cfywindows\microsoft netiframework. .. GET,HEA..
wadisco ofywindows\microsaft,netframewark...  GET,HEA..
aehinfo cfwindows\microsaft. et framewark. .. GET,HEA.. =
1] | B
Aadd... | Edit... Remove |

‘yildcard application maps (order of implementation:

Insert. ..

et |
Edit... |
[ rewe |

Rermoyve

Mave e | Mawe e |

QK I Cancel Help

Abbildung 4: Virtuelles Verzeichnis - Erweiterung Mapping

7. Tragen Sie ein Wildcard Mapping in der Liste der Wildcards ein, wahlen Sie dabei die Datei
»aspnet_isapi.dll“. Am Einfachsten bei dem Mapping Eintrag fur .aspx aus der Liste der Applikati-
onserweiterungen kopieren und einflgen.

Add/Edit Application Extension Mapping x|

Browse, .. |
(0] 4 I Cancel | Help |

Abbildung 5: Wildcard Mapping

8. Bearbeiten Sie die Sicherheitseinstellungen fir dieses Verzeichnis und entfernen Sie den Zugriff
fir anonyme Benutzer. Stellen Sie sicher, dass Integrated Windows Authentication aktiviert ist.

e Frameworkl vz, 0,50

Executable:

[ Verify that file exists

I\ubicon Seite 4/13
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stammportal Properties 2=l
HTTP Headers I _uskaom Errors | ASF.NET |
Yirbual Directory I Documenks Directory Security
—Authentication and access contral
Enable anonymous access and edit the
w authentication methods For this resource.
—IP address and domain name restrictions
Grant or deny access ko this resource using
IF addresses or Internet domain names,
Edit... |
— Secure communications
Require secure communications and i |
enable client certificates when this aerver Cerbificats. .
resource is accessed,
Wiew Certificate. .. |
Edit... |
QK | Cancel | Apply | Help
Abblidung 6: Sicherheitseinstellung
Authentication Methods x|
— Enable anonymous access:
Use the Following Mindows user accounk For anonymaous access:
Lser name: I IUSR_AT-VIE-DEY-23 Browse, .. |
Passward: I YT I
—&uthenticated access
For the Following authentication methods, user name and password
are required when:
- anonymous access is disabled, ar
- access is restricked using MTFS access contral lisks
W Integrated Windows authentication
[ Digest authentication For Windows domain servers
[ Basic authentication {password is sent in clear kext)
[ MET Passport authentication
Defaulk domain: I Seleck, ., |
Realmm: | Select, ., |
ok I Cancel | Help |
Abbildung 7: Virtuelles Verzeichnis - Authentication Methods
Seite 5/13
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4. Zertifikate

Damit der Reverse Proxy bei dem Aufbau der https Verbindung das erforderliche Zertifikat zur Verfi-

gung hat, sind folgende Schritte erforderlich:

1. Offnen Sie die Microsoft Management Konsole.

2. Figen Sie ein Snap-In fir die Hinterlegung von Zertifikation am lokalen Computer ein.

3. Offnen Sie den Zertifikate-Zweig und rufen Sie aus dem Kontextmenii am Ordner Personal aus

dem Menu ALL TAsSKS den Meniipunkt IMPORT ... auf.

"Hi Certificates - [Console Root',Certificates {Local Computer),Personal,Certificates]

T Elle  Action  View

Favorites  Window  Help

=10l

PNETEY

- ame BB @

D Console Root Issued To #

| Issued B

| Expiration Date

| Intended Purposes

E@ Certificates {Local Computer)

: Eds-n00-143-tp
EID Personal

25
[+ Trusted Root Certification Authorities
I:I---[:I Enkerprise Trust
[+ Intermediate Certification Authorities
-] Trusted Publishers
[-[23 Untrusted Certificates
-2 Third-Party Root Certification Autharities
-2 Trusted People
[-[_1] Other People
[+ Certificate Enroliment Requests
£

[ SPC

[E at-vie-dev-23.int.rubicon-it.com

BMI-Kunden-Test-CA Rook Certificate

rubican ca

17.12.2006 <Al
27.09,2007

Client Authentication.

«| | ]
|
Abbildung 8: Zertifikat - Zertifikat importieren
4. Importieren Sie das Zertifikat. Das Zertifikat muss den o6ffentlichen als auch privaten Schlissel
beinhalten.
5. Durch den Import des Zertifikates wird im Verzeichnis C:\Documents and Settings\All
Users\Application Data\Microsoft\Crypto\RSA\MachineKeys eine neue Datei erzeugt.
@ C:'Documents and Settings',All Users', Application Data',Microsoft',CryptolRSAYMachineKeys - |EI|1|
File Edit ‘“iew Favorites Tools Help | 4’
(JBack = ) - * | ) search I Falders | & X 6 | -
Address I@ CiiDocuments and Settingsiall UsersiApplication DataiMicrosof by CryptotRSAMachinekeys j Go
Falders X || Mame = | Size | Tvpe | Date Modified | Attributes |
MDMY Documents ;I . 7a436feB06e453969M45a594. ., ZKE System file 05,10,2006 09:00 Sé
= i My Computer c2319c4203355ca?|’44e?31bf... ZKE System file 05,10,2006 09:00 Sé
F06548b6b5592b9dcf?663aﬂ... ZKE System file 06,10,2006 10:43 Sé

= < Local Disk {2}
|C5) Databases
1) Development
= £ Documents and Settings
I25) Administrator
=) all Users
= 23 Application Data
I25) Adobe
=I5 Microsoft
IC5) corecon
= 5 Crypto
) Dss
Sl

I25) Dbl

) 5-15-18

Abbildung 9: Zertifikate - Import

6. Suchen Sie anhand des Erzeugungsdatums die soeben erzeugte Datei und bearbeiten Sie die
Eigenschaften von dieser. Fugen Sie den Benutzer des Application Pools (standardmafig Net-

rubicon
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work-Service) als berechtigten Benutzer auf diese Datei zu, vergeben Sie Lese- und Ausfuhrungs-

rechte.
c2319c42033a5ca?f44e731bfd3fa2b5_6 7] x|

General Security I Summaryl

Group or user names:

ﬁ Administrators (AT AAE-DEY-23Administrators]
TwiORE SERVICE

€7 SvSTEM

Add... | Bemove |

Permizzions for ME TWORE.

SERVICE Al Deny
Full Cortral O O
b odify O O
Fead & Execute O
Fead O
Wiite O O
Special Permizzions O O

For special permizzions or for advanced settings, Advanced |
click Advanced. =
k. I Cancel | Smply |

Abbildung 10: Zertifikate - Zusatzliche Rechte

7. Wechseln Sie zuriick in die gedffnete Microsoft Management Console und rufen auf dem zuvor
importieren Zertifikat das Kontextmeni der rechten Maustaste auf, um das Zertifikat zu exportie-

ren.

‘i Certificate - [Console Root\Certificates (Local Computer)\Personal\Certificates] o ] 3
“f) File Action View Favorites Window Help ‘;lilil
2 EEBXEE[2
[Z console Root IssuedTo / Expiration Date Intended Purposes Friendly Name Certificate ..
B @ Certificates (Local Computer) G 5-000-115-tp ific...  21.04.2006 <All> bmiKdTestCA_5-000-...

=3 Personal [El5-000-143-tp BMI-Kunden-Test-C . 17.12.2006 <All> bmiKdTestCA_5-000-...

i Certificates Elat-vie-wkiint.rubicon-t.com  rubicon ca 20.08,2007 Client Authenticati...  <MNane> Computer

{23 Trusted Root Certification Autharities
0 Enterprise Trust

(23 Intermediate Certification Authorities
{2 Trusted Publishers

(£ Untrusted Certificates

{C3 Third-Party Root Certification Autharities
20 Trusted People

(2 Other People

{1 Certificate Enrollment Requests

S

Abbildung 11: Zertifikat - Zertifikat exportieren

8. Speichern Sie das Zertifikat ohne private Key im Verzeichnis
C:\Inetpub\wwwroot\httpreverseproxy\Certificates ab. Den Dateinamen, den Sie hier vergeben,
mussen Sie im Mapping.xml im HttpReverseProxy-Verzeichnis entsprechend eintragen.

rubicon Seite 7/13
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@ C:\Inetpub’wwwroot'HttpReverseProxy' Certificates ] 4]
| 4
y

File Edit Wiew Favorites Tools Help

OBackv ) - ?|, Search | [ Folders | B (& XM,|E'

Address I..j C:\Inetpublanmroot\HEbpReverseProxy Certificates j Ga
Folders X || Mame - Size: | Type | Date Modified | Attributes |
[ Documents and Settings ;I [EdrubiconzmrCertificate. cer 2 kB Security Certificate 06,10,2006 10:47 &
) EGIZ
I23) FILES
= ) Inetpub
1) AdminScripts

1 mailroot
=] () wsnaroot
1) aspnet_client
Bl [ HetpReverseProxy
[%3) Administration
13 bin
I} Certificates
I3 Rendering. Web, Service
I3 Zmrauthorization'WebService
1) Install
1) MSOCache
I3 Program Files
1) swsetup
1 temp
1) WINDOWS
123 wmpub ]
2 DVD-RAM Drive (D)
L DV Drive (E:)
% Contral Panel

-

Abbildung 12: Zertifikat - Zertifikat exportieren, Speicherort

9. Beim Exportieren des Zertifikates wird der private Schlussel des Zertifikates nicht mit exportiert!

5. Konfiguration

5.1. web.config

Die Datei web.config im Verzeichnis HitpReverseProxy kann angepasst werden.

Die Konfiguration einer ASP.NET Anwendung ist sehr méchtig, beispielsweise kann fur http Requests
ein Defaultproxy definiert werden. Siehe http://msdn.microsoft.com/library/default.asp?url=/library/en-
us/cpguide/html/cpconASPNET Configuration.asp

5.1.1. Tracing

<switches>

<add name="reverseProxysSwitch" value="AT1"/>

<add name="System.Net" value="Verbose" />

<add name="System.Net.Sockets" value="Vverbose" />
</switches>

Hier kann eingestellt werden, wieviel Informationen in den Tracefiles landet.

ActivityTracing Allows the Stop, Start, Suspend, Transfer, and Resume events through.
All Allows all events through.

Critical Allows only Critical events through.

Error Allows Critical and Error events through.

Information Allows Ciritical, Error, Warning, and Information events through.

Off Does not allow any events through.

Verbose Allows Ciritical, Error, Warning, Information, and Verbose events through.
Warning Allows Critical, Error, and Warning events through.

rubicon Seite 8/13
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<add
name="NetTraceFile"
type="System.Diagnostics.TextWriterTraceListener"
initializebata=" c:\log\System.Net.trace.log" />

<add name="f1ileListener"
type="System.Diagnostics.DelimitedListTraceListener"
delimiter="|"
initializebata="c:\log\ReverseProxy.log"

traceoutputoptions="Processid, Threadid, DateTime">
<filter type="System.Diagnostics.EventTypeFilter"
initializebata="Al11"/>
</add>

Hier kann eingestellt werden, wie die Tracefiles hieRen und in welchem Verzeichnis sie liegen. Der
Benutzer des Application Pools muss Schreibrechte auf die angegebenen Dateien haben (bzw. das
Recht des Anlegens).

5.1.2. Settings

Eine Anderung der Einstellung ist normalerweise nicht nétig. Die Einstellungen sind der Vollstandigkeit
halber gelistet.

<Egora.Stammportal.HttpReverseProxy.Properties.Settings>

<setting name="AdministrationGroup" serializeAs="String">
<value>BUILTIN\Administrators</value>

</setting>

<setting name="AdministrationPath" serializeAs="String">
<value>/admin</value>

</setting>

<setting name="PathMapFile" serializeAs="String">
<value>~/Mapping.xml</value>

</setting> ) ) ) o )
<setting name="AuthorizationwebServiceDefault" serializeAs="String">
<value>
http://localhost/TestAuthorizationwebService/PvpAuthorizer.asmx</value>
</setting>

<setting name="HistoryLength" serializeAs="String">
<value>100</value>

</setting>

<setting name="ImpersonatewebRequest" serializeAs="String">
<value>False</value>

</setting>

<setting name="AuthenticationLevel" serializeAs="String">
<value>MutualAuthRequested</value>

</setting>

<setting name="ProcessRequestWithoutAuthorization" serializeAs="String">
<value>False</value>

</setting>

<setting name="RemovelLeftSideAuthorization" serializeAs="String">
<value>True</value>

</setting>

<setting name="RequestTimeoutSeconds" serializeAs="String">
<value>300</value>

</setting>

<setting name="ConnectionsPerServer" serializeAs="String">
<value>50</value>

</setting>

<setting name="ConnectionMaxIdleTimeSeconds" serializeAs="String">
<value>10</value>

</setting>

<setting name="RetryableErrorMessages" serializeAs="String">
<value>connection that was expected to be kept alive was closed by the

server</value>
</setting>
<setting name="RemoveAuthorizationHeader" serializeAs="String">

rubicon Seite 9/13
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<value>Negotiate NTLM</value>

</setting>

<setting name="BufferLeftSide" serializeAs="String">
<value>False</value>

</setting>

<setting name="BufferRightSide" serializeAs="String">
<value>False</value>

</setting>

<setting name="NetworkRetryDelay" serializeAs="String">
<value>500</value>

</setting>

<setting name="NetworkRetryCount" serializeAs="String">
<value>3</value>

</setting>

<setting name="RetryableHosts" serializeAs="String">
<value>pvawp.bmi.gv.at;Tocalhost</value>

</setting>

</Egora.Stammportal.HttpReverseProxy.Properties.Settings>

AdminstratorGroup

Mitglieder dieser Active Directory Gruppe kdnnen die Administrationsseiten des Reverse Proxy aufru-
fen.

AdministrationPath

Der virtuelle Pfad zu den Administrationsseiten. Standard ist /admin. Die Ubersicht der Urls, die vom
Proxy bedient werden, findet man daher standardmaRig unter http://server/admin/Applications.aspx

PathMapFile

Diese Angabe verweist zu der Konfiguration fur die Urls, die vom Reverse Proxy bedient werden (sie-
he Kapitel 0).

AuthorizationWebServiceDefault

Default Url des Autorisierungsservice.

HistoryLength

Der Reverse Proxy merkt sich fur die Administrationsseiten die hier eingestellte Anzahl an Requests
pro konfigurierter Applikation.

ImpersonateWebRequest

Falls ein Proxy definiert ist, der eine Impersonifizierung des Endbenutzers verlangt, muss der Wert auf
true gestellt werden.

AuthenticationLevel

MutualAuthRequested The client and server should be authenticated. The re-
quest does not fail if the server is not authenticated. To
determine whether mutual authentication occurred, check
the value of the WebResponse.IsMutuallyAuthenticated

property.

MutualAuthRequired The client and server should be authenticated. If the
server is not authenticated, your application will receive
an IOException with a ProtocolViolationException inner
exception that indicates that mutual authentication failed

None No authentication is required for the client and server.

ProcessRequestWithoutAuthorization

rubicon Seite 10/13
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Falls vom Autorisierungsservice keine Autorisierung geliefert wird (SoapHeaderXmlFragment ist null
und HttpHeaders ist null oder leer), so wird der Request dennoch weitergereicht, wenn diese Einstel-
lung auf , True“ steht.

RemoveleftSideAuthorization

Falls diese Einstellung auf ,True® steht, so werden alle Pvp-Headers am ankommenden (linke Seite)
Request entfernt. Falls es sich um einen Soap Request handelt, werden alle pvpToken (Elementna-
me: pvpToken, Namespace: http://egov.gv.at/pvpl.xsd) entfernt.

RequestTimeoutSeconds

Der Wert fuir den Timeout des Requests zum Server (rechte Seite), in Sekunden.

ConnectionMaxIdleTimeSeconds

Connections, die diese Zeitspanne inaktiv waren,.werden geschlossen. Standardwert 14, weil der
Standardwert fur einen Apache-Server 15 ist.

ConnectionsPerServer

Pro Zielserver werden maximal diese Anzahl an Connections aufgemacht. Auf der Administrationseite
Connection.aspx kann man die aktuell verwendete Anzahl sehen.

RetryableErrorMessages

Hier konnen Teile von Fehlemeldungen mit ,;* getrennt angegeben werden. Falls bei einem Request
zum upstream Server eine Exception auftritt, kann dieser Request wiederholt werden. Es werden nur
solche Request wiederholt, bei denen die Fehlermeldung einen der angegebenen Teile enthalt.

RemoveAuthorizationHeader

Grundsatzlich werden alle Headers vom Client zum upstream Server weitergegeben. Authorization
Header mit den hier angefiihrten Typen werden nicht zum upstream Server wetergegeben.

BufferLeftSide

Der Inhalt eines Requests vom Client wird normalerweise direkt in den Request zum upstream Server
geschriegen. Steht diese Einstellung auf True, so wird der Inhalt zuerst in einen Puffer geschrieben.
Falls NetworkRetryCount > 0 ist, wird unabhéngig von dieser Einstellung immer in einen Puffer ge-
schrieben.

BufferRightSide

Der Inhalt einer Response vom upstream Server wird normalerweise direkt in die Response zum
Client geschriegen. Steht diese Einstellung auf True, so wird der Inhalt zuerst in einen Puffer ge-
schrieben.

NetworkRetryCount

Ist dieser Wert gro3er als 0, werden Request zum upstream Server, die entweder mit einer Exception
enden oder mit dem Statuscode 500 enden, wiederholt. Dieser Wert bestimmt die Anzahl der Wieder-
holungen.

NetworkRetryDelay

Ist dieser Wert bestimmt, wielange vor einer Wiederholung einer Requests gewartet wird. Der Wert ist
in Millisekunden.

RetryableHosts

Hier kdnnen Hostnamen mit ,; getrennt angegeben werden. Falls einRequest zum upstream Server
mit dem Statuscode 500 beantwortet wird, kann dieser Request wiederholt werden. Es werden nur
solche Request wiederholt, die zu einem der genannten Server gehen.

SubstituteHostInLocationHeader

rubicon Seite 11/13
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Wenn dieser Switch auf True gesetzt ist, wird bei einem Location Header (redirect), der die Authority
(Servername) enthélt, die Authority ersetzt durch die Authority des Stammportals.

5.2. Admin Seiten

Unter dem in der web.config eingestellen Pfad (siehe 5.1.2) kdnnen aspx Seiten aufgerufen werden,
die Auskunft geben Gber den aktuellen Status des Proxy.

5.2.1. Applications.aspx

Diese Seite listet die Applikationen, die vom Proxy derzeit bedient werden. Wenn eine Applikation im
Mapping eingetragen ist, aber noch nie aufgerufen wurde, ist sie hier nicht gelistet. Bei Klick auf De-
tails sieht man eine Historie der Requests.

5.2.2. Authorization.aspx

Hier sieht man die im Cache befindlichen Autorisierungsdaten.

5.2.3. Connection.aspx

Hier sieht man die aktuell gedffneten Connections zu den Zielservern.

5.2.4. Reset.aspx

Bei Aufruf dieser Seite wird der Proxy neu initialisiert. Das Mapping wird neu eingelesen und der Ca-
che der Autorisierungsdaten geleert.

5.3. Mapping.xml

Diese Datei definiert die Url, die der Reverse Proxy bedient.

<?xml version="1.0" encoding="utf-8" 7>
<PathMap xmlns="http://www.egora.at/Stammportal/Pathmap/1.0" >
<Directories>
<ApplicationDirectory

AuthorizationwebService="http://localhost/TestAuthorizationwebService/PvpAu
thorizer.asmx"

RootUrl="https://portals-
test.bmi.gv.at/bmi.gv.at/soapv2/soaphttpengine/soapv2%23pvpl?dest=zZMR&amp;o
pzone=test"

CertificateFile="~/Certificates/PvpzmrCertificate.cer"

Name="zmrsoap" />

<ApplicationDirectory

AuthorizationwebService="http://localhost/TestAuthorizationwebService/PvpAu
thorizer.asmx"
CertificateFile="~/Certificates/PvpzZzmrCertificate.cer"
Name="zmrweb"
RootUrl="https://portal.bmi.gv.at/portal/zmr-gw/" >
</ApplicationDirectory>
</Directories>
</PathMmap>

5.3.1. ApplicationDirectory

Ein Element ApplicationDirectory definiert eine entfernte Anwendung, die Gber den Proxy laufen soll.
Im obigen Beispiel wird ein Request auf http://server/stammportal/zmrweb/index.htm umgesetzt auf
https://portal.bmi.gv.at/portal/zmr-gw/index.htm. Dabei wird beim Aufbau der https Verbindung das
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Zeritfikat PvpZmrCertificate.cer verwendet. Der private Key wird dabei von Windows automatisch aus
dem Private Key Store verwendet, das Programm selbst hat keinen Zugriff auf den private Key.

RootUrl

Die Basis Url der entfernten Anwendung.

AuthorizationWebService

Die Url fur das Autorisierungsservice.

Name

Der relative Name unter dem die entfernte Applikation tUber den proxy angesprochen wird.

CertificateFile

Die Datei, die Sie beim Exportieren des Zertifikates ohne private Key (siehe Kapitel 4) erzeugt haben.
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