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Resumo

O resumo deve ressaltar o objetivo, o método, os resultados e as conclusdes do documento.
A ordem e a extensao destes itens dependem do tipo de resumo (informativo ou indicativo)
e do tratamento que cada item recebe no documento original. O resumo deve ser precedido
da referéncia do documento, com excecao do resumo inserido no préprio documento.
(...) As palavras-chave devem figurar logo abaixo do resumo, antecedidas da expressao
Palavras-chave:, separadas entre si por ponto e finalizadas também por ponto. O texto
pode conter no minimo 150 e no maximo 500 palavras, é aconselhavel que sejam utilizadas

200 palavras. E nao se separa o texto do resumo em paragrafos.

Palavras-chaves: latex. abntex. editoracao de texto.






Abstract

This abstract is a brief of conclusion work of course in University of Brasilia, by the

student Matheus da Silva Freire and who is oriented by Professor Fabricio Braz.

Key-words: latex. abntex. text editoration.
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1 Introducao

A seguranca da informacao e, em especial o aspecto da privacidade, tem sido
assunto em destaque nos meios de comunicacao. O noticiario tem relatado com muita
frequéncia ocorréncias negativas relacionadas a esse tema, revelando uma constante rela-
tivizagao da ética por todos os paises/organizagdes com capacidade técnica para executar
ataques, espionagem, fraudes e outras acoes intrusivas que comprometam o sigilo, a inte-

gridade ou disponibilidade da informagao.

Na tentativa de impor maior dificuldade aos adversarios em conseguir alcancar os
seus objetivos escusos, a seguranca da informac¢ao como um todo necessita ser reforcada.
Uma parte desse todo é a seguranca de software, tema com o qual este trabalho de
conclusao de curso procurou contribuir, envidando esforgos para incrementar o programa

de seguranca de software com ferramental que suporte a sua execucao.

1.1 Contextualizacao

A seguranca da informacao é um campo repleto de desafios. Um grande desafio
para os defensores, pessoas com a funcao de garantir as propriedades de seguranga de seu
sistema, é o fato dos atacantes necessitarem de apenas uma brecha ou vulnerabilidade
para comprometer o sistema. Por mais que o defensor eleve o nivel de seguranca de seu
sistema, se uma tunica falha for deixada de lado, ela podera ser a porta de entrada usada

pelo atacante para abusar do sistema.

Esse desafio se torna ainda maior, quando se compara o recurso disponivel para
uma organizacao se defender, face ao efetivo de atacantes focado na exploragao de seu
sistema. Tais adversarios podem ser motivados por recompensas intangiveis, como, por
exemplo, a notoriedade pela execucao do ataque; pelo retorno financeiro decorrente da
comercializacao da informacao como, por exemplo, pela negociacao de dados de cartoes
de crédito; ou pela vantagem comercial em funcao da revelagao de estratégias de negocio

de uma empresa/pais.

Toda essa adversidade impde a organizacao a obrigacao de lidar estrategicamente
com os recursos disponiveis para a seguranca da informacao, com o intuito de maximizar
o resultados. Desta forma, é imperativo que aconteca um fortalecimento dos elos que
compoe a seguranca da informacao como, por exemplo, a seguranca de rede, a seguranca

de estagao (host), e seguranca de software.

O elo da seguranca de software demorou a receber atencao, quando se comparado

com os outros mencionados. Enquanto as iniciativas em antivirus e filtro de pacotes estao
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em evidéncia ha mais de 30 anos, a seguranca de software comegou a receber maior
atengao a partir do ano 2000, com a apla divulgagao do programa Trustworthy Computing
Initiative da Microsoft, pelo qual a empresa elevou seguranca de software como a sua
prioridade estratégica (VIEGA, 2011).

A obtencao de software seguro é uma atividade altamente complexa, que envolve
varios fatores a serem considerados e praticas a serem executadas (ALLEN et al., 2008).
Essa diversidade se apresenta como um dificultador para as organizagOes interessadas
no assunto, fato que induziu ao desenvolvimento de alguns processos como, por exemplo
o SDL da Microsoft(MCGRAW, 2012); de organizagdes como a Open Web Application
Security Project (OWASP), além de modelos para profissionalizar um programa de segu-
ranga como, por exemplo, OpenSAMM (Software Assurance Maturity Model da OWASP
e o Building Security In Maturity Model (BSIMM) da Cigital.

Apesar dos modelos OpenSAMM e BSIMM serem pautados na melhoria da matu-
ridade da organizacao, a natureza deles é distinta, uma vez que o primeiro se coloca como
um modelo prescritivo, ou seja, ele enumera acoes que, na opiniao de alguns especialistas
devem ser empreendidas para uma organizagao produzir software seguro. Ja o BSIMM se
propoe a ser um modelo descritivo, ou seja, nele encontram-se consolidadas observagoes
realizadas em campo. Essa diferenciacao confere ao modelo BSIMM um carater cientifico
ausente no OpenSAMM, fato que justifica a preferéncia por ele no desenvolvimento deste

trabalho de conclusao de curso.

O BSIMM ¢é um modelo de maturidade que considera preocupacoes do interesse
de um programa de seguranca de software. Essas preocupagoes estao representadas em
109 atividades, distribuidas em 12 praticas, classificadas nos quatro dominios ilustrados

pela Figura 1.

The Software Security Framework (SSF)

Governance Intelligence SSDL Touchpoints Deployment

Seratepy and Metrics Artck Madels Acrchitectire Analysic Penetration Testdng

Compliane and Malicy Sectrity PFeitures Code Review Software Envircnment
and Deslgn

Iraining Standarde and Conhgumtion Management
Reqgif remenis and Vulnerability

Mamgement

Figura 1 — Dominios e Préaticas do BSSIM. McGraw, Migues e West (2013)

Mais detalhes sobre o dominio sdo dados a seguir, no qual uma breve explanacao
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do significado de cada um é apresentada:

e Governanga: praticas que auxilima o gerenciamento do grupo de seguranca(gerenciamento

e medigao da seguranca).

e Inteligéncia: praticas que auxiliam a organizacao a melhorar o programa de se-
guranca da informacao, repassando o conhecimento obtido em cada iniciativa de

seguranca de software.

e SSDL Touchpoints: praticas que estao relacionadas com artefatos e processos sobre
seguranca.Também esta relacionada com boas praticas adotadas durante o SDLC
(Software Development Life Cycle).

e Deployment: praticas relacionadas com a entrega do software ao interessado. (MCGRAW; MIGL
2013)

O BSIMM é resultado de pesquisa que observou varios programas de seguranca de
software com o intuito de reconhecer e consolidar atividades comuns executadas por diver-
sas organizacoes. As atividades reconhecidas sao categorizadas em trés niveis, conforme
a sua ocorréncia nas organizacoes. Ou seja, se uma atividade foi percebida em todas as
organizacdes, ela é categorizada como de primeiro nivel. A medida que a sua ocorréncia

diminui, é concedido um nivel mais elevado para a atividade.

A Figura 2 apresenta uma visao consolidada da ocorréncia de cada uma das pra-
. 671 . ~ 1 d . 1 . . d . . d
ticas nas organizagoes alvo da pesquisa, que envolve participantes dos mais variados

ramos (empresas de energia, telefonia, satde, etc.).

Nesta Figura, o modelo da a visao de como a atividade foi observada na pesquisa
do BSIMM V. Por exemplo, a pratica de PT é dividida em 3 niveis, contendo certas
atividades por niveis. A atividade 1, PT1.1, foi observada em 62 das 67 organizagoes

participantes.

Essa grande quantidade de praticas nao significa que para ter um software seguro é
necessario a adocao de todas as praticas em todos os niveis, deve ser feito uma adaptacao
de acordo com o(s) objetivo(s) proposto(s) pela organiza¢do e quais praticas poderao

auxiliar a alcanga-lo(s).

Para a construgao de software seguro, as melhores empresas investem em apoio
ferramental para a execucgao de praticas. A seguranca no Software Development Life Cycle
(SDLC) deve ser acompanhada por ferramentas e recursos para que possam auxiliar a
gestao a medir e monitorar a iniciativa de seguranca (BRINK, 2010a). O apoio ferramental
é de suma importancia uma vez que somente ter uma equipe ou apenas um membro de

seguranca pode significar em perda de informagao oriunda das medigoes realizadas.

1 Estes participantes estdo disponiveis em: http://bsimm.com/community/
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1.2 Problema

Este trabalho tem como maior motivacao ou problema a ser solucionado é suportar

de ferramentas para facilitar a execuc¢ao de um programa de seguranca de software.

Um programa de suporte visa identificar possiveis métodos, ferramentas que pos-
sam auxiliar desenvolvimento de software seguro.A construcao de software seguro envolve
processos, pessoas, métodos e ferramentas para desenvolver uma iniciativa de forma a au-
xiliar ao programa de seguranca de informacao. O processo pautado somente em equipe
especializada perde muita informacao devido ao tempo que as suas atividades sdo execu-
tadas, uma vez que para executar a atividade de forma a levantar informagoes do estado

da seguranca ¢é necessario uma agilidade além do recurso humano.

O apoio ferramental é uma incremento em agilidade e produtividade de membro(s)
ou uma equipe especializada em seguranca de software, conforme o BSIMM constatou que
uma equipe designada SSG (Software Security Group) é visualizado em grande quantidade

nas organizacoes participantes.

Acredita-se que algumas atividades de um programa possam ser automatizadas
em total ou parcialmente, entretanto uma lacuna na oferta das mesmas é uma situacao
que as organizacoes passam a ter quando decidem pela automatizacgao, e isso acarreta em
perda de tempo e perda de objetivo de negdcio. As ferramentas que suportam a iniciativa
de seguranca podem incluir em atividades que possam auxiliar uma atividade como pode

ser uma ferramenta que engloba toda as atividades de uma pratica.

Um suporte ferramental um auxilio a organizac¢oes que queiram adotar a automa-
tizagdo durante o programa de seguranca para estes tem um meio de auxilio a identificar
possiveis ferramentas candidatas de acordo com a atividade preterida. A gestao ferra-
mental dentro do SDLC pode agilizar que informagoes sejam resgatadas das atividades

realizadas.

1.3 Objetivo

Esta secdo do trabalho apresenta o objetivo que se deseja conquistar, para tal
objetivo é necessario etapas para que estes possa ser realizado, e estes sao chamados de

objetivos especificos.

1.3.1 Geral

O objetivo de trabalho é oferecer suporte de ferramentas para facilitar a execucao

de um programa de software.
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1.3.2 Especifico

e Analisar areas do modelo de maturidade escolhido;

Identificar areas alvo no programa de seguranca de software;

Levantar estado atual do apoio ferramental das areas escolhidas;

Elaborar uma arquitetura para a ferramenta;

Desenvolver um protétipo de ferramenta que da apoio a execuc¢ao do programa de

seguranca de software

1.4 Justificativa

As praticas de um programa de seguranca podem ser incluidas em diferentes mo-
mentos do SDLC, porém deve dar suporte para que as tomadas de decisoes possam ter
tempo habil de fazerem efeito. Essa inclusdo de praticas podem levar a uma gama de

atividades a serem executadas, conforme é visto na pesquisa do proprio BSIMM.

Para que a pratica possa levantar dados que auxiliem nos rumos da seguranca da
software é necessario que esta seja executada com maior agilidade e que os dados possam
ser altamente utilizaveis para alcancar seu proposito. Para tal levantamento, a utilizacao
apenas de capital humano pode ser onerosa e até mesmo dispendiosa se tratando de

tempo.

A utilizacdo de ferramentas para a iniciativa de seguranca nao exclui a utilizacao
de uma boa equipe de consultores para analise de dados. O apoio ferramental tem o
intuito de fazer parte, juntamente com o papel humano, de um processo dentro do SDLC

somente preocupado em seguranca de software.

A utilizacdo de ferramentas é apenas para auxiliar o desenvolvimento, o apoio
ferramental nao deve ser encarado como substituto de pessoas e boas habilidades que elas

possuem (HOWARD, 2004).

Empresas classificadas como melhores, conforme Brink (2010a) realizou em sua
pesquisa, utilizam no ciclo de desenvolvimento ferramentas que auxiliem a seguranca de
software, isso envolve ferramentas de testes, andlise de cddigo, ferramentas para gestao de
vulnerabilidade, etc. Equipes efetivas utilizam das mais variadas ferramentas relacionadas
a iniciativa de seguranca durante o SDLC (CHESS; ARKIN, 2011).
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1.5 Metodologia

1.5.1 Etapal

A primeira etapa consiste no esclarecimento do apoio ferramental que suporta a
escolha execucgao da pratica. Esta etapa mostra como esta a situagao da pratica em termos
das ferramentas disponiveis e lacunas necesséarias para facilitar /viabilizar a execucao de

atividades de praticas do BSIMM, a partir de revisao bibliografica.

O esclarecimento de como esta o estado atual da pratica, é necessario olha-la por
dois lados dentro do contexto de seguranca de software. O contexto de gestdao da pratica

e contexto de engenharia.

A analise serd orientada pelas seguintes questoes que tratam de separadamente

detalhes mais afetos a engenharia e gestao

Para responder as perguntas foi utilizado o referencial tedrico. As palavras-chaves
que conduziram o levantamento bibligrafico foram separadas por praticas do modelo de

seguranca, e sao mostradas na tabela abaixo.

Gestao

Quais indicadores a execugao da atividade proporciona?
A geragao desses indicadores é passivel de automagao (geracao ou parte dela)?

Se sim, quais ferramentas estao disponiveis?
Engenharia

A realizacao da pratica em si exige apoio ferramental?

Se sim, quais ferramentas estao disponiveis?

Para responder as perguntas, acima citadas, foi utilizada a bibliografia encontrada
As palavras-chaves que conduziram o levantamento bibligrafico foram separadas por areas

da seguranca, e sao mostradas na Tab (1.5.1).

Code Review Penetration Testing Configuration Management and Vulnerability Management
Code review penetration testing configuration management in software security
static analysis dynamic analysis vulnerability management in software security
tools for static analysis pen test process for management security
code scanner penetration test in software security vulnerability management
process of code review in software security intrusion tests carrying the vulnerabilities in software security
code review in software security penetration test in software security managing software security

Tabela 1 — Palavras-chave por pratica do BSIMM
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1.5.2 Etapa?2

Apébs o levantamento de toda a situagdo da pratica, é necessario o levantamento
de ferramentas candidatas que possam suportar a pratica dentro da duas perspectivas
(gestdo e engenharia). As ferramentas candidatas foram pesquisadas em repositorios de
ferramentas com c6digo aberto e também em sitios de pesquisas da web para que fossem
identificadas até mesmo ferramentas proprietarias, mas que que atendesse o escopo da

pratica.

A utilizacao da ferramenta ficard a escolha da organizacao que esta tentando obter
um apoio de quais ferramentas eles podem ter para auxilia-lo. Essas ferramentas sao

dividas de acordo com a pratica e também sao divididas em licenca das mesmas.

Ferramentas proprietarias eram mais pesquisadas pelo texto que o fabricante dis-
ponibiliza na pagina da internet para explicar um pouco do objetivo daquela ferramenta.
As ferramentas opensource eram buscadas e quando achado seus repositérios era lido a
wiki?.

As ferramentas opensource sao ferramentas colaborativas no qual quem queira
contribuir para o projeto, deve seguir minimas formalidades para este virar um colabo-
rador da ferramenta. Por isso, algumas ferramentas eram descartadas quando a data de

atualizacao da sua base de dados ja passava algum tempo.

1.5.3 Etapa 3
1.5.4 Etapa 4
1.55 Etapab

1.6 Estrutura do Trabalho

2 Wiki é uma ferramenta de edicdo de contetido, aonde usudrios proprietdrios ou ndo podem descrever

o conteudo para futuros usuarios



22 Capitulo 1. Introdugdo
0 s (e ¥ D 0 Deplo
Activity |Observed |Activity |Observed |Activity | Observed | Activity |Observed
44 [[AMLL] 21 AALL] 56 ([CEEN 62
EE) 34 [AM12] 43 JAALZ] 35 (EED 51
[SME.3) 34 [AM L3} 30 [AAL 3] 24 (EED 43
57 [Af14] 12 |AA 4] 42 [[112.2] ] 24
36 [[AME3] ] 42 10 (EED 27
26 16 [AAZ 2] 8 {ERTD 13
31 7 [AAZ 3] 20 HEED 8
27 11 11
20 4 [AAS2] 4
16 6
3.2 &
_m 43 54 [CR11) 24 34
_m 52 [SFDL2 53 [C'R13) 34 61
M 45 (ST | 26 R4 50 31
M 24 ISFDL3) 2 [CRLS] 23 25
(22 ] 28 9 25 [SE3.2 10
[ [CP23) | 29 13 ICR2.2) 10 [SE3.3 9
[[CP24) ] 25 [§FDA2)| 9 [CRZ S| 15
[ [CP25) ] 35 (R 18
[[CP3] | 14 [CR3.2) 4
EEE 11 6
EZED B [CRa] 1
s > i 1| oo | »
[r1.50 ) 19 43 55 ETE 59
O 23 [RRE] 45 [ST2.1] 7 Iy 50
G| EXER z N I
=D 5 : 2 0| G | w0
=D 13 T3 19 ) ] R
| (=D 9 19 [ST3.2] 6 fentvaes 2| 6
(EED 4 [SR2.4) 22 T3 5 [xivaaa] 2
_lm E |SR2.5] 8 7 —
(EEED g [SR3.1] 12
[[T3.4] ] 9
[[T3.5] ] 5
Figura 2 — Scorecard do BSIMM com as atividades levantadas.

(MCGRAW; MIGUES; WEST, 2013)
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?2 Desenvolvimento

2.1 Etapal

Conforme dito na se¢ao 1.5.1, a etapa 1 consiste no esclarecimento do apoio ferra-
mental. Entretanto, este é somente um dos passos a serem seguidos por tal etapa para de-
terminar quais areas foram escolhidas para serem investigadas. Porém, as areas foram reti-

radas do modelo de maturidade escolhido, no qual o BSIMM (MCGRAW; MIGUES; WEST,

2012) foi o modelo adotado para ser o guia deste trabalho.

2.1.1 O Modelo

Para tal trabalho, foi escolhido o BSIMM dentre os demais processos, isso se deve
porqué, o BSIMM pode ser usado para identificar como a seguranga do software se encon-
tra por meio de medidas objetivas (MCGRAW, 2012). O objetivo do modelo é ajudar as or-
ganizagoes a planejar, cumprir e medir a iniciativa de seguranca McGraw, Migues e West
(2013).

2.1.2 Escolha das Praticas

Apods uma andlise das praticas do BSIMM foi levantado praticas alvos para o de-
senvolvimento do trabalho. Entretanto, devido ao tempo deste trabalho foram escolhidos
apenas 3, que sao areas que necessitem de mais apoio ferramental para serem executadas.

As areas sao:

e CR ou revisao de codigo para seguranca, ocupa um nivel elevado entre as melhores
préaticas de seguranga de software (CHESS; MCGRAW, 2004). A revisao de cédigo
verifica o codigo antes de sua entrega ao cliente, ou seja, uma verificagao durante o

desenvolvimento do software.

e PT ou teste de penetragao sao testes de seguranca, que focam em identificar vulne-
rabilidades nas aplicagoes durante a fase de teste/validaggo (AGARWWAL et al.,
2008). O teste de penetracao resulta em analisar possiveis vulnerabilidades que os

atacantes possam explorar nas aplicacoes.

e CMVM ou Gestao da Configuracao e Vulnerabilidade é uma area mais voltada para
gestao da seguranca da informacao durante o ciclo de desenvolvimento. Gestao de
configuragao segue um caminho sequencial, similar ao desenvolvimento da aplicagao,

e gira em torno do controle e liberacao de versoes diferentes de produtos (MEYER,
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2007). VM, como gestao de vulnerabilidades é chamado, se faz necessario o uso de
ferramentas de seguranca especializadas e fluxos de trabalho que possam contribuir

ativamente para eliminar riscos exploraveis. (WILEY, 2008)

2.1.3 Pesquisa

Para identificar como se encontra a pratica, foi necessario fazer uma pesquisa como
se encontra o estado da arte da pratica. Para tal finalidade, utilizou-se as palavras da Tab.
(1.5.1). Essas palavras foram utilizadas no levantamento de suporte ferramental nas refe-
réncias bibliograficas evidenciada em artigos cientificos. Para a pesquisa dos referenciais

tedricos para o levantamento foram realizados em sitios como:

1. IEEE - Institute of Electrical and Electronics Engineers ou Instituto de Engenheiros

Eletricistas e Eletronicos
2. ACM - Association for Computing Machinery
3. Science Direct

4. OWASP ou Projeto Aberto de Seguranca de Aplicacao WEB

Para definicdo de quais artigos poderiam auxiliar no desenvolvimento deste tra-
balho, alguns critérios foram adotados para eliminacao. Os artigos encontrados eram li-
dos a secao de introducao, disponibilizado antes mesmo de abrir o documento para se
ter uma visao de todo o documento. Outro critério de exclusao é por periodo, segundo
(WAZLAWICK, 2009) no ramo de computagao, hé utilizacdo de fontes mais antigos di-

minui a credibilidade do trabalho desenvolvido.

Para pesquisa dos textos cientificos foi utilizado sitios de pesquisa de texto cienti-
ficos como hittp://scholar.google.com.br/, ieeexplore.ieee.org,hittp://www.acm.org/ e além
da ferramenta do CAPES que indexa fontes bibliograficas dos mais variados sitios da

internet que é o www.periodicos.capes.gov.br.

As bases bibliograficas foram selecionadas levando em consideracao que poderiam
dar resultados de artigos publicados em eventos, pois eventos contem passos até a publi-
cagdo que somente os melhores artigos sao escolhidos (WAZLAWICK, 2009), porém isso
nao significa que artigos publicados fora de eventos foram totalmente desconsiderados,

porém a relevancia de artigos presentes em anais de eventos era mais considerada.

2.1.4 Questdes de Pesquisa

Para nao ser uma pesquisa que seja somente levantar referencias tedricos, foram

criados 2 vertentes para serem respondidas. Essas duas areas ou caminhos que a pratica
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pode ter sao caminhos que possam auxiliar a pratica dentro do contexto de seguranca de

software.

A prética vista pela gestao é ter a visao da ocorréncia da pratica dentro do pro-
grama de seguranca. Uma analise gerencial de cada préatica pode entregar subsidios para
determinar possiveis agoes e analisar o que esta sendo feito. A gestao da prética deve ser
encarada como uma subprética, aonde ¢ necessario uma adaptacao para cada organizacao

possa executar de acordo com seus objetivos estabelecidos.

A visao da engenharia trata da realizacao da pratica para atingir os objetivos que
a gestao estabeleceu para o programa de seguranca. Os pontos que desejam-se alcangar
sao importantes para determinar quais o niveis tecnolégico envolvidos para determinar
se ha o apoio ferramental, seja por ferramentas que possam auxiliar aquela tecnologia
utilizada pela organizacao, seja por tecnologia usada que uma ferramenta emprega que

possa dar um melhor resultado da gestao.

Para vislumbrar como estd a pratica destes dois pontos, é necessario que certas
questoes sejas respondidas observado o referencial teérico e o préoprio modelo utilizado.
As 2 visoes tem perguntas que devem ser respondida ao longo do tempo deste trabalho e
com isso pode-se ter um olhar aprofundado de qual pratica do modelo devemos escolher.

As perguntas de cada questao sao:

Gestao

Quais indicadores a execugao da atividade proporciona?

A geragao desses indicadores é passivel de automacao (geragao ou parte dela)?

e Se sim, quais ferramentas estao disponiveis?

Engenharia

A realizacao da pratica em si exige apoio ferramental?

e Se sim, quais ferramentas estao disponiveis?

Tais perguntas foram respondidas por pratica, conforme o levantamento de palavras-
chave também foi dividido por pratica, e com isso pode-se observar o estado atual do apoio

ferramental da pratica.

2.1.5 Pesquisa Ferramental

Para a determinacao do como esté o estado atual do apoio ferramental que a pratica
possui, levou-se em conta os textos dos referenciais teéricos. Textos com tal finalidade

possui um estudo de caso sobre a utilizacao de uma ferramenta, como também poderiam
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apresentar as ferramentas que atendiam certas necessidades evidencias pelas praticas. A

pesquisa era guiada pelas palavras-chave, conforme falado na Tabela 1.5.1

Este nao foi o inico meio de se levantar ferramentas que auxilie as praticas, a

pesquisa também envolvia pesquisas em sitios especificos de aplica¢oes, como por exemplo:

e Github - aplicacao web que prover uma base de repositério de ferramentas open-

source. Disponivel em: https://github.com/

e Sourceforge - aplicacdo que contém repossitério dos mais variados tipos de ferra-

mentas. Disponivel em: http://sourceforge.net/

e Google Code - repositorio da empresa Google no qual os usuarios podem utilizar para

versionamento e controle de suas aplicagoes. Disponivel em: http://code.google.com

2.1.6 Praticas Alvo

Conforme falado no item 2.1.2; as praticas escolhidas foram Code review, penetra-
tion testing e Configuration Management and Vulnerability Management. Nesta secao é

explicado o que é cada pratica do ponto de vista de seguranca da informacao.

216.1 CR

é uma pratica que é utilizada durante o desenvolvimento da aplicacao. Essa pra-
tica visa identificar possiveis erros ainda na fase de codificagdo do sistema a fim de pos-
teriormente este erro nao aparecer como uma possivel vulnerabilidade. Alguns erros de
seguranga, podem ser remediados se forem descobertos na codificagio (MCGRAW, 2008).
Esta pratica é encarada como uma necessidade que deve ser realizado para alcancar um

nivel maior de seguranca. Negligencid-lo ndo é uma op¢ao. Howard (2006)

A utilizacao de ferramentas para analise de codigo é estudada ha algum tempo.
Utilizando um maior nimero de ferramentas de revisao de codigo, também conhecida
como analise estatica, a capacidade de detectar um grande ntimero de vulnerabilidades é
maior do que a utilizacao de somente uma tnica ferramenta (TEIXEIRA, 2007). Portanto,
a pratica possuindo um maior numero de apoio ferramental, deixara passar um menor

numero de vulnerabilidades.

2162 PT

é um teste realizado antes da entrega da aplicacao ao cliente, é categorizado como
um teste dinamico, pois a aplicacao ja esta em execugao. No pentest, como é conhecido,
os testes tem como func¢ao parecer como um atacante para detectar vulnerabilidades de
seguranga (AGARWWAL et al., 2008). Penetration testing tem o intuito, também, de
dimensionar a capacidade da seguranga (NAIK, 2009).
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Security External Static Penetration
requirements review analysis testing
(tools)
Abuse Risk Risk-based Risk ;
cases analysis security tests analysis Security
\ / \ l \ breaks
Requirements Design Test Code Test Field
and use cases plans results feedback

Figura 3 — Code Review no SDLC. Chess e McGraw (2004)

O momento mais indicado para execucao do pentest sao os momentos finais do
ciclo de desenvolvimento,conforme Fig. 4, porém isso nao ¢é tido como algo obrigatério.
hackear atualmente tem uma maior facilidade pela disponibilidade de boas ferramentas
para melhorar seu oficio. (ENGEBRETSON, 2011). Por isso ter uma boa base de dados
sobre ferramentas disponiveis pode auxiliar as organizagoes a conquistar niveis de segu-
ranga de software. De acordo com Brink (2010b), em sua pesquisa, as melhores empresas

sao mais diferenciadas por usar penetration testing.

Security External Static Penetration
requirements review analysis testing
(tools)
Abuse Risk Risk-based Risk ;
cases analysis security tests analysis Security
\ / \ l \ breaks
Requirements Design Test Code Test Field
and use cases plans results feedback

Figura 4 — Penetration testing no SDLC. Arkin, Stender e McGraw (2005)

Conforme (ENGEBRETSON, 2011), teste de penetragao também ¢é conhecido

CcOIMO:

e Pen Testing
o PT

e Flthical Hacking

A utilizagdo do PT néao exclui a pratica de code review, 2.2.1, as duas praticas
sao efetivas em levantar dados diferentes, enquanto o PT levanta vulnerabilidades que os

atacantes possam utilizar em uma aplicacao ja em estado de execucao, code review, pode,
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utilizar o codigo fonte para levantar possiveis pontos de vulnerabilidades que possam
existir. A grande diferenca entre as duas é que a ultima necessita de se ter acesso ao
codigo fonte, ja a primeira nao necessita (ANTUNES; VIEIRA, 2009).

A vantagem de se utilizar o pentest é que ele nos da um bom entedimento do da

seguranga de software com sua real execugao McGraw (2012).

2163 CMVM

A gestao de configuracao e gestao de vulnerabilidades tem a intengao de ser um
pratica com o foco em dar um suporte a geréncia. O gerenciamento de vulnerabilidades é
ciclo que gira em torno de vulnerabilidades (FOREMAN, 2010). Este ciclo é um processo
de captura, avaliagao e correcao de vulnerabilidades, além de utilizar as informagoes para

posteriores iniciativas.

A gestao de vulnerabilidades esta relacionado como a organizacao trata as vul-
nerabilidades descobertas. Este tratamento envolve o uso de ferramentas, fluxos das vul-

nerabilidades que irao auxiliar a equipe responsavel a eliminar estes riscos exploraveis

(WILEY, 2008).

A gestao de configuragao, no contexto de seguranca de software, estda mais ligada

a gestao de ativos que a organizagao possui e quais os relacionamentos elas possuem.

2.2 Etapa 2

A etapa dois consiste no levantamento ferramental para cada pratica. As praticas
foram avaliadas pela 2 perspectivas para levantamento ferramental. A perspectiva da
gestao foi dado enfoque maior em ferramentas que pudessem auxiliar a geréncia a ter um
apoio para controle da pratica. A perspectiva da engenharia ou execucao da o enfoque de

ferramentas em que executem o levantamento de dados.

As praticas foram respondidas, levando em consideracao as questoes, ja citadas no
item 2.1.4.

2.2.1 Code review

Para detectar o suporte ferramental do code review, foi respondido as seguintes

perguntas:

2.2.1.1 Gestdo

Quais indicadores a execucao da atividade proporciona?
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A prética proporciona indicadores sobre o codigo, indicadores no qual é possivel
visualizar o estado do desenvolvimento da aplicacao do ponto de vista da seguranca. Apos
a revisao de codigo é possivel uma andlise de vulnerabilidade, no qual é possivel saber

qual trecho ou se o c6digo completo tem algum ponto que o atacante pode exploré-lo.

Os indicadores levantadas através das atividades da pratica sao:

# de defeitos no codigo;

porcentagem de c6digo coberto;

# vulnerabilidades por trecho de cédigo;

# pontos exploraveis;

porcentagem de cddigo nao utilizado.

A geragao desses indicadores é passivel de automacao (geragao ou parte
dela)?

As atividades proposta da pratica é passivel de suporte ferramental em sua maioria,
principalmente quando se fala das atividades de andlise do cédigo (com o intuito de
detectar erros ou para detectar c6digos maliciosos), porém como a prépria pratica cita
mesmo sendo automatizada ela requer um bom julgamento do SSG para poder aprimorar
o quesito seguranca da organizacao (MCGRAW; MIGUES; WEST, 2012).

Se sim, quais ferramentas estao disponiveis.

2.2.1.2 Engenharia

A realizagao da pratica em si exige apoio ferramental?

A utilizagdo de ferramentas para a geracao de métricas sobre o codigo pode auxi-
liar o julgamento dos auditores, porém é importante que se tenha ideia que somente uma
ferramenta pode nao ser necessario para levantar os dados vidveis. Por isso é necessario
que os "auditores'tenham em mente o que querem com a revisao de codigo e o levanta-

mento de métricas é um processo mais rapido utilizando ferramentas de analise de codigo

(MCGRAW, 2008).

Utilizando a revisao de codigo tem beneficios, além de levantar erros no codigo
antes da entrega ao cliente, a pratica levantar possiveis vulnerabilidades no inicio, e quanto

mais tempo passa, mais caro fica para corrigi-la (MCGRAW, 2008)

Se sim, quais ferramentas estao disponiveis.
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‘ Ferramenta Licenciamento Propésito Linguagem Suportada Site
Veracode Proprietario Detectar  vulnerabilidades Java, JSP, NET- C#, NET http://www.veracode.com/security/code-review
associadas a  seguranga - VB.NET, ASP.NET,
utilizando o code review NET - C++/CLL C/C++,
PHP, ColdFusion, i0OS, An-
droid, J2ME, Ruby, Classic
ASP, VB6, VBScript, Flash
Agnitio Open Source Auxiliar desenvolvedores a PHP, Perl, Python, Tcl, http://agnitiotool.sourceforge.net/
fazer uma revisao do cédigo Ruby e Shell scripts
atrelado a seguranga
Java Code Review Open Source Revisao de codigo Feita especialmente para http://jcodereview.sourceforge.net/
java, porém suporta outras
linguagens
Findbugs Open Source Revisao de cédigo para de- Java http://findbugs.sourceforge.net/
tectar bugs
phpdepend, phpmessdetec- Open Source Revisdo de codigo para de- PHP http://pdepend.org/, http://phpmd.org/,
tor, phpepd, phpded tectar bugs (cédigo dupli- https://github.com/sebastianbergmann/phpcpd
cado, c6digo nao utilizado)
Qafoo Code Review Tool Open Source Revisao de codigo PHP https://github.com/Qafoo/review
Code Analysis Proprietario Revisao de codigo Net http://msdn.microsoft.com/en-
us/library/3z0acatx.aspx
FxCop Proprietério Revisao de cédigo quando .Net http://msdn.microsoft.com/en-
forem integrado us/library /bb429476(v=vs.80).aspx
Analizo Open Source Revisao de codigo C, C++ ¢ Java http://analizo.org/
pylint Open Source Revisao de codigo python http://www.pylint.org/

Tabela 2 — Ferramentas da Pratica de Code Review

2.2.2 Penetration Testing

Para detectar como é o estado do suporte ferramental, foram respondidas as ques-

toes, conforme falado no item 2.1.4

2221 Gestio

Quais indicadores a execucao da atividade proporciona?

A atividade de pentest pode ter um rastreamento do cédigo. Aonde é possivel

rastrear o c6digo analisando quesitos de seguranca (possibilidades de falhas), vulnerabili-

dades. Entao é possivel saber:

e # de vulnerabilidades por funcionalidades;

# de defeitos por funcionalidades;

# vulnerabilidades por periodo;

# de defeitos por periodo;

# vulnerabilidades por trecho de cédigo;
# defeitos totais;

# vulnerabilidades totais
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A geracao desses indicadores é passivel de automacao (geragao ou parte
dela)?

O levantamento dos indicadores pode ser feito através de uma conjuncao de fer-
ramentas, aonde podemos ter uma ferramenta de gestao de pessoas juntamente com uma
ferramenta para realizar penetration test, porém uma ferramenta no mercado encontrada
foi a metasploit, aonde é possivel fazer uma auditoria sobre penetration test a fim de ge-
renciar tudo que o teste levanta (priorizagao, verificar a eficicia da seguranga da equipe,
ete).

Se sim, quais ferramentas estao disponiveis.

A ferramenta que possa auxiliar a gestao do penetration testing é a Metasploit,
ferramenta com licenciamento open source. Seu codigo esta aberto para comunidade que

deseja alterd-lo de acordo com seu objetivo. Site: http://www.metasploit.com/

2.2.2.2 Engenharia

A realizagao da pratica em si exige apoio ferramental?

A pratica da pentest é, necessariamente, feita por ferramenta, aonde é inviavel
um humano ficar tentando encontrar falhas de segurancga. O apoio ferramental serd para
descobrir, antes mesmo do atacante, possiveis falhas de segurangas (vulnerabilidades) e

falhas que ja estao no codigo que sdo passiveis de corregao.

A utilizacao de ferramentas de pentest levantar poucas informacoes em relacao a

métricas de seguranca, porém sua auséncia pode nao indicar o problema no qual vocé

deve focar (MCGRAW, 2012)

Se sim, quais ferramentas estao disponiveis.

Ferramenta Licenciamento Linguagem Site
Suportada
Zaproxy Open Source Nao informado  https://code.google.com/p/zaproxy/
Veracode Pene- Proprietéario Nao informado  http://www.veracode.com/security/penetration-testing
tration Testing
Panoptic Open Source Nao Informado  http://websec.ca/blog/view/panoptic

Tabela 3 — Ferramentas da Pratica de Penetration Testing

2.2.3 Configuration Management and Vulnerability Management

Para identificar o estado atual da pratica em relagao a seu apoio ferramental, foram

respondida as questoes do item 2.1.4:
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2231 Gestao

Quais indicadores a execucao da atividade proporciona?

A atividade de configuration management levar a indicadores dos ativos de soft-
ware, incluindo historico de sua evolugao e rastreamento com os demais ativos. A atividade
de vulnerability management é o rastremento das vulnerabilidades encontradas associadas

a tais ativos.

Os indicadores sao:

# capacidade de analise de ocorréncia da equipe

# volume de codigo rastrado

# de incidentes tratados por periodo

# de incidentes causados por uma vulnerabilidade

# de pessoas envolvidas com a resposta a incidentes por periodo

# de incidentes por aplicativo/software por periodo

# de aplicativos impactados por incidente

# de vulnerabilidades reveladas por periodo, por aplicagao, por ativo, por compo-

nete, por método de andlise (estdtica ou dindmica), por risco

A geracao desses indicadores é passivel de automacao (geragao ou parte
dela)?

Os indicadores citados sao sim passiveis de atuomacao. Essa automagao seria mais
uma ferramenta para controlar o nimero absoluto levantado e quantos ja foram remedi-

ados, se isso for caso.
Se sim, quais ferramentas estao disponiveis.

A Tabela (2.2.3.1) contem as ferramentas para a atividade de gestao de vulnera-

bilidades.

Ferramenta  Licenciamento Site
Tripwire IP360 Proprietério http://www.tripwire.com/it-security-software /enterprise-vulnerability-management /tripwire-ip360/
Secunia VIM 4.0 Proprietéario http://secunia.com/vulnerability
FortiScan Proprietéario http://www.fortinet.com/products/fortiscan/
QualysGuard Proprietario http://www.qualys.com/enterprises/qualysguard /vulnerability-management /
Nessus Proprietério http://www.tenable.com/solutions/vulnerability-management
threadfix Open Source https://code.google.com/p/threadfix/

Tabela 4 — Ferramentas para Gestao de Vulnerabilidades

A Tabela (2.2.3.1) contem as ferramentas para a atividade de gestao de configu-

racao.
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‘ Ferramenta Licenciamento Site
Tripwire Enterprise Proprietario http://www.tripwire.com /it-security-software /scm /tripwire-ente
Tripewire CCM Proprietario http://www.tripwire.com/it-security-software /scm/cem/
QualysGuard Policy Compliance Proprietario http://www.qualys.com/enterprises/qualysguard /policy-compli
Nessus Configuration & Compliance Auditing  Proprietério http://www.tenable.com/solutions/configuration-auditing

Tabela 5 — Ferramentas para Gestao da Configuracao de Software

2.2.3.2 Engenharia

A realizagao da pratica em si exige apoio ferramental?

A realizagdo da pratica CMVM, pela perspectiva da gestao de configuracao, de-
manda um forte apoio ferramental, uma vez que é inviavel rastrear manualmente as carac-
teristicas dos ativos de software ao longo de sua evolugao, bem como os relacionamentos
entre tais ativos. Pela perspectiva da gestao de vulnerabilidades, essa dependéncia é me-
nor, entretanto a auséncia de ferramenta que estabelece o relacionamento entre os ativos
e os respectivos incidentes e vulnerabilidades torna-se uma atividade entediante e tenden-
ciosa ao erro e assim ocasionar perda de integridade, em razao da constante demanda de

atualizacgao.

Se sim, quais ferramentas estao disponiveis.

‘ Ferramenta Licenciamento Site
Bugzilla Open Source http://www.bugzilla.org/
MantisBT Open Source http://www.mantisbt.org
Trac Open Source http://trac.edgewall.org/
Redmine Open Source http://www.redmine.org/
Fossil Open Source http://www.fossil-scm.org
Jira Proprietario  https://www.atlassian.com/software/jira

Tabela 6 — Ferramentas para execucao da pratica CMVM

2.3 Etapa 3
2.4 Etapa 4

2.5 Etapa b
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